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Описание объекта закупки
на оказание услуг по предоставлению лицензии на право использовать программное обеспечение Kaspersky Endpoint Security for Business - Стандартный

1. Описание объекта закупки: оказание услуг по предоставлению лицензии на право использовать программное обеспечение Kaspersky Endpoint Security for Business - Стандартный (далее Услуги).
2. Объем оказываемых услуг: 1 (одна) штука.
3. Номер текущей лицензии: 17E0-221205-104236-233-2032 (дата окончания срока действия лицензии № 17E0-221205-104236-233-2032 – 13 декабря 2023 года).
4. Срок действия лицензии: не менее 12 (двенадцати) месяцев, начиная со дня окончания действующей лицензии № 17E0-221205-104236-233-2032.
5. Обоснование использования указания на товарный знак:
В настоящем Описании объекта закупки приведено указание на товарные знаки в связи с наличием у Заказчика действующей системы антивирусной защиты, которая представляет собой централизованно управляемую иерархическую систему антивирусной защиты серверов и рабочих станций, построенную на базе программных продуктов Лаборатории Касперского.
В соответствии с пунктом 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», в связи с необходимостью обеспечения совместимости с программным обеспечением, используемым Заказчиком, предоставление неисключительных (пользовательских) прав на использование эквивалентного программного обеспечения антивирусной защиты не допускается.
6. Место оказания услуг по предоставлению лицензии: Российская Федерация, Новгородская область, г. Старая Русса, Советская Набережная, д. 1, кабинет № 25.
7. Срок оказания услуг по предоставлению лицензии: в течение 14 (четырнадцати) рабочих дней с момента заключения Контракта.
8. Требования к программному обеспечению антивирусной защиты
8.1. Количество защищаемых объектов (рабочих станций, серверов, мобильных устройств): 124 шт.
8.2. В комплект поддерживаемых ключом продуктов антивирусного программного обеспечения должны входить:
- программные средства антивирусной защиты для рабочих станций Windows: Windows 10, Windows 7 Professional SP1, Windows 7 Professional x64 SP1.
- программные средства для файловых серверов Windows, Linux: Windows 10, Windows Server 2008 Standard и выше, Windows Server 2008 64х Standard и выше, Windows Server 2008 Enterprise и выше, Windows Server 2008 64х Enterprise и выше, CentOS 6.x и выше, OpenSuse 11 и выше, Ubuntu 11 и выше;
- программные средства централизованного управления, мониторинга и обновления;
- обновляемые базы данных сигнатур вредоносных программ и атак;
- лицензионный файл ключа;
- программный интерфейс всех антивирусных средств, включая средства управления, на русском языке;
- сертификат Федеральной службы по техническому и экспортному контролю (ФСТЭК) по 4 классу защиты.
8.3. Требования к функциональным характеристикам программного обеспечения антивирусной защиты:
Неисключительное право на использование программного обеспечения в соответствии с лицензией и сертифицированный дистрибутив, а также общие возможности антивирусного программного обеспечения:
- установка системы антивирусной защиты из единого дистрибутива;
- выбор установки в зависимости от количества защищаемых узлов;
- создание групп логической сети на основе структуры Active Directory;
- автоматическое распределение компьютеров по группам управления, в случае появления новых компьютеров в сети;
- централизованная установка, обновление и удаление программных средств антивирусной защиты, настройку, администрирование, просмотр отчетов и статистической информации по их работе;
- централизованное удаление несовместимых приложений;
- централизованное управление установкой и запуском программ на компьютерах пользователей с возможностью контроля программ по пути нахождения программы, метаданным, MD5 контрольной сумме и возможностью присвоения привилегий определенным пользователям;
- централизованное управление доступом к веб-ресурсам с компьютеров пользователей, с возможностью фильтрации по категориям и типу данных загружаемого контента, гибко задавать параметры времени действия правил и возможностью присвоения привилегий определенным пользователям;
- наличие различных методов установки антивирусных приложений: для удаленной установки - RPC, GPO, агент администрирования, для локальной установки - автономный пакет установки;
- удаленную установку программных средств антивирусной защиты с последней версией баз приложения;
- автоматизированное обновление программных средств антивирусной защиты и антивирусных баз;
- автоматизированный поиск уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;
- тестирование загруженных обновлений администрирования перед распространением на клиентские машины;
- доставка обновлений на рабочие места пользователей сразу после их получения;
- распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
- централизованный контроль работы пользователя с внешними устройствами ввода/вывода, с возможностью ограничения доступа к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных, с возможностью создания доверенных устройств по их идентификатору и возможностью представления привилегий, для запуска внешних устройств, определенным пользователям;
- построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
- создание виртуальных серверов управления антивирусным приложением;
- обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
- доступ к облачным серверам производителя антивирусного программного обеспечения через сервер управления;
- автоматическое распространение лицензии на клиентские компьютеры;
- централизованный сбор информации и создание отчетов о состоянии антивирусной защиты;
- инвентаризация установленного программного обеспечения и оборудования на компьютерах пользователей;
- наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройку рассылки почтовых уведомлений о них;
- централизованная установка приложений сторонних производителей на все или выбранные компьютеры;
- централизованная установка приложений на управляемые мобильные устройства;
- централизованная установка сертификатов на управляемые мобильные устройства;
- централизованный сбор информации о всех установленных на клиентских компьютерах приложениях;
- встроенная функциональность контроля доступа к сети организации;
- экспорт отчетов в файлы форматов PDF и XML;
- централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
- создание внутренних учетных записей для аутентификации на сервере управления;
- создание резервной копии системы управления;
- наличие веб-консоли управления приложением;
- наличие системы контроля возникновения вирусных эпидемий.
8.4. Программные средства антивирусной защиты должны функционировать на компьютерах, файловых серверах и мобильных устройствах, работающих под управлением операционной системы следующих версий:
- Microsoft Windows 7 Home / Professional / Enterprise SP1 и выше, 32/64-разрядная;
- Microsoft Windows 8 Professional / Enterprise, 32/64-разрядная;
- Microsoft Windows 8.1 Professional / Enterprise, 32/64-разрядная;
- Microsoft Windows 10 Home / Professional / Enterprise, 32/64-разрядная;
- Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1 и выше, 64-разрядная;
- Microsoft Windows Server 2012 Standard / Datacenter, 64-разрядная;
- Microsoft Windows Server 2012 R2 Standard / Datacenter, 64-разрядная;
- Microsoft Windows Server 2016 Standard / Datacenter, 64-разрядная;
- Microsoft Windows Server 2019 Standard / Datacenter, 64-разрядная; 
- Ubuntu 16.04 LTS и выше, 32/64-разрядная;
- Ubuntu 18.04 LTS и выше, 64-разрядная;
- CentOS-6.7 и выше, 32/64-разрядная;
- CentOS 7.2 и выше, 64-разрядная;
- CentOS 8.0 и выше, 64-разрядная;
- Debian GNU / Linux 9.4 и выше, 32/64-разрядная;
- Debian GNU / Linux 10, 32-разрядная;
- Debian GNU / Linux 10.1 и выше, 64-разрядная;
- Альт 8 СП Рабочая Станция, 32/64-разрядная;
- Альт 8 СП Сервер, 32/64-разрядная;
- Альт Рабочая Станция 8, 32/64-разрядная;
- Альт Сервер 8, 32/64-разрядная;
- Альт Рабочая Станция 9, 32/64-разрядная;
- Альт Сервер 9, 64-разрядная;
- macOS 10.12 и выше;
- Android 4.2 – 10.0;
- Apple iOS 10.0 – 13.0.
8.5. Требования к эксплуатационной документации
Эксплуатационная документация для всех программных средств антивирусной защиты, включая средства управления, мониторинга и обновления, должна содержать руководство пользователя (администратора) и детально описывать процесс установки, настройки и эксплуатации средств антивирусной защиты.
8.6. Требования к технической поддержке
Техническая поддержка программного обеспечения антивирусной защиты должна предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.
8.7. Требования к комплектации
В комплектацию сертифицированной версии программного обеспечения антивирусной защиты должны входить:
- оригинал лицензионного сертификата (лицензионного соглашения) на право использования полнофункциональной версии программного обеспечения антивирусной защиты в течение срока действия лицензии, установленного производителем программного обеспечения антивирусной защиты образца, с указанием номера лицензии, пользователя лицензии, названия программного продукта, количества защищаемых объектов (устройств) лицензирования, срока действия лицензии (даты начала и даты конца срока действия лицензии);
- файл лицензионного ключа на физическом носителе или в электронном виде, сведения о номере лицензии, пользователе лицензии, названии программного продукта, количестве защищаемых объектов (устройств), сроке действия лицензионного ключа (дата начала и дата конца срока действия лицензии) должны соответствовать сведениям, указанным в лицензионном сертификате (лицензионном соглашении);

